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Sécuriser ses 
usages numériques
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Le compte Instagram d’Emma était enregistré sur 
le téléphone de son amie Camille. 
Mais après une dispute, Camille est allée sur le 
compte d’Emma pour fouiller dans ses messages.

LA SITUATION D’EMMA
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Quel point commun dans ces données 
?

Adresse physique

Numéro de 
téléphone

Identifiant de 
l’appareil

ContactsHistorique d’achat

Nom et prénom

Données textes

Pseudonyme

Informations de 
paiement

Emplacement 
précis

Emplacement 
approximatif

Adresse e-mail

Photos & vidéos

Données audio

Identifiants de 
l’utilisateur Interactions avec 

le site ou l’appli
Données 

publicitaires

Informations 
sur l’appareil

Mot de passe

Historique de 
navigation
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C’est quoi une donnée personnelle ? 

“Une donnée personnelle est toute 
information se rapportant à une personne 

physique identifiée ou identifiable.”

C’est une information qui permet d’identifier quelqu’un.
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On peut identifier une personne directement

Identifier une personne ?

ou l’identifier indirectement 
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Quelles données sont collectées ?

Les données essentielles au fonctionnement du site

Les données qui ne sont pas essentielles au fonctionnement

Données collectées :

● Adresse IP : L'adresse numérique unique de ton appareil sur Internet.
● Cookies : Petits fichiers stockés sur ton appareil qui contiennent des 

informations sur tes préférences et tes actions sur le site.
● Historique de navigation : Liste des pages web visitées, y compris les 

URLs spécifiques et la durée de chaque visite.
● Type de navigateur : Le navigateur utilisé (par exemple, Chrome, Firefox, 

Safari).
● Type d'appareil : Le type d'appareil utilisé (par exemple, smartphone, 

tablette, ordinateur).
● Système d'exploitation : Le système d'exploitation de ton appareil (par 

exemple, Windows, macOS, iOS, Android).
● Langue préférée : La langue configurée dans ton navigateur.
● Résolution de l'écran : La résolution de l'écran de ton appareil.
● Fuseau horaire : Le fuseau horaire de ton appareil.
● Données de géolocalisation : La localisation approximative de ton 

appareil, souvent basée sur l'adresse IP.
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Quelles données sont collectées ?

Les données essentielles au fonctionnement du site

Les données qui ne sont pas essentielles au fonctionnement

Données collectées :

● Adresse IP : L'adresse numérique unique de ton appareil sur Internet.
● Cookies : Petits fichiers stockés sur ton appareil qui contiennent des 

informations sur tes préférences et tes actions sur le site.
● Historique de navigation : Liste des pages web visitées, y compris les 

URLs spécifiques et la durée de chaque visite.
● Type de navigateur : Le navigateur utilisé (par exemple, Chrome, Firefox, 

Safari).
● Type d'appareil : Le type d'appareil utilisé (par exemple, smartphone, 

tablette, ordinateur).
● Système d'exploitation : Le système d'exploitation de ton appareil (par 

exemple, Windows, macOS, iOS, Android).
● Langue préférée : La langue configurée dans ton navigateur.
● Résolution de l'écran : La résolution de l'écran de ton appareil.
● Fuseau horaire : Le fuseau horaire de ton appareil.
● Données de géolocalisation : La localisation approximative de ton 

appareil, souvent basée sur l'adresse IP.

Identifiant de 
l’appareil

Emplacement 
approximatif

Interactions avec 
le produit

Information sur 
l’appareil

Historique d’achat

Données 
publicitaires
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Un cookie ?

Votre ordinateur 
ou téléphone garde 
ce cookie.
Quand vous retournez 
sur le même site, 
votre ordinateur 
envoie le cookie 
au site.

2

Quand vous allez sur un site internet, 
le site envoie un fichier à votre ordinateur 
ou téléphone.
Ce fichier s’appelle un "cookie".
Il contient des informations sur votre visite.

1

3

Le serveur du site 
web lit le cookie. 
Il se souvient de ce 
que vous avez fait la 
dernière fois.
Il peut donc adapter 
le site.
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Quelles données sont collectées ?

Les données saisies manuellement

Les données collectées automatiquement
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Quelles données sont collectées ?

Les données saisies manuellement

Les données collectées automatiquement

Identifiant 
de l’utilisateur

Identifiant de 
l’appareil

Emplacement 
approximatif

Adresse e-mail

Pseudonyme 
de l’utilisateur

Numéro de 
téléphone

Contacts

Informations sur 
l’appareil

Mot de passe
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Vos données de connexion sont sauvegardées

➔ Quand vous vous connectez 
à votre compte, vos informations 
de connexion peuvent être 
stockées dans le navigateur 
(ou l’application) que vous utilisez. 
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Le compte Instagram d’Emma était enregistré sur 
le téléphone de son amie Camille. 
Mais après une dispute, Camille est allée sur le 
compte d’Emma pour fouiller dans ses messages.

LA SITUATION D’EMMA
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QUE PEUT FAIRE EMMA 
DANS SA SITUATION ?

➔ Quand Emma se connecte sur un appareil qui ne 
lui appartient pas, il faut qu’elle se déconnecte 
quand elle a fini.

➔ Elle peut aussi déconnecter à distance les 
appareils sur lesquels son compte est enregistré.
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Marco a reçu un SMS avec un lien qui lui dit de 
confirmer les informations de paiement de 
son compte Netflix. Et que s’il ne le fait pas, 
son compte sera suspendu. 
Il ne sait pas s’il doit cliquer sur ce lien.

LA SITUATION DE MARCO
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Arnaques et hameçonnage 
(ou phishing)
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Le hameçonnage ou phishing est une 
forme d'escroquerie sur internet.

SMS “appât” Fausse page 
de connexion

Le pirate récupère les 
données de connexion

Arnaques et hameçonnage 
(ou phishing)



Tous ensemble, prudence sur Internet — Sécuriser ses usages numériques — 20

Est-ce que c’est une arnaque… ou pas ?
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C’est une arnaque Ce n’est pas une 
arnaque

Ce n’est pas sûr, 
à vérifier
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arnaque
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à vérifier
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C’est une arnaque Ce n’est pas une 
arnaque

Ce n’est pas sûr, 
à vérifier
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Comment se protéger du hameçonnage 
ou  phishing en anglais ?
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➔ Vérifier que le lien / l’adresse du site est bien celui 
du site officiel

➔ Se méfier des expéditeurs inconnus

➔ Ne pas communiquer d’informations importantes 
par SMS ou téléphone

Comment se protéger du hameçonnage ?
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LA SITUATION DE MARCO

Marco a reçu un SMS avec un lien qui lui dit de 
confirmer les informations de paiement de 
son compte Netflix. Et que s’il ne le fait pas, 
son compte sera suspendu. 
Il ne sait pas s’il doit cliquer sur ce lien.
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QUE PEUT FAIRE MARCO 
DANS SA SITUATION ?

➔ Ce message est clairement une tentative 
d'hameçonnage, alors il doit l’ignorer et 
ne renseigner aucune information via ce lien !
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Elya a été dupée par une page de 
hameçonnage. Elle a donné son identifiant et 
son mot de passe. 
Elle a changé son mot de passe sur le vrai 
site, mais elle se demande si ses autres 
comptes sont en danger.

LA SITUATION D’ELYA
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Vidéo : extrait d’un documentaire Arte

https://docs.google.com/file/d/1UC2LrOT-J6Q75z8XSe8JObm_4w1aqM4x/preview
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“En 2018, les mots de passe de 1500 
personnes se retrouvent à la vente.” 

Identifiant Mot de passe

exemple.test1@demo.com MotDePasse123!

utilisateur.test@essai.fr DemoCompte2025*

client.example@test.org PasswordTest456#

developpeur.demo@code.net TestLogin789$

prototype.user@sample.com ExempleAcces2024%

➔ Comment ces 
données ont pu 
se retrouver sur 
un site web ?
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Les fuites de 
données

Les campagnes 
d'hameçonnage 

(phishing)

Les pirates 
“craquent” nos 
mots de passe

Nos données personnelles, y compris nos mots de passe, 
peuvent se retrouver en ligne pour plusieurs raisons :
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“Nos services numériques sont comme une maison”

…………………………………………………

…………………………………………………
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Les murs et le toit : 
Les logiciels et 
applications

Les portes et fenêtres, 
protégées par des serrures :
Les connexions, protégées 
par des mots de passe

“Nos services numériques sont comme une maison”
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Si on se fait voler une clé, 
alors que…

Toutes les serrures sont les mêmes :
➔ Il faut changer toutes les serrures.

Chaque serrure est différente :
➔ Il y a une seule serrure à changer.

“Nos services numériques sont comme une maison”
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Si on se fait voler un mot de passe, 
alors que…

Tous les mots de passe sont les mêmes :
➔ Il faut changer tous les mots de passe.

Chaque mot de passe est différent :
➔ Il y a un seul mot de passe à changer.

******

C’est pareil pour nos mots de passe !
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Créer des mots de passe forts 

VS
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Combien de temps pour craquer ce mot de passe ?

azertyuiop

Combien de temps ?
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azertyuiop

Immédiat

Combien de temps pour craquer ce mot de passe ?
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motdepasse123

Combien de temps pour craquer ce mot de passe ?

Combien de temps ?
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motdepasse123

Immédiat

Combien de temps pour craquer ce mot de passe ?
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hyfru420

Combien de temps pour craquer ce mot de passe ?

Combien de temps ?
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hyfru420

Moins de 2 minutes

Combien de temps pour craquer ce mot de passe ?
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LeJc-estLeS

Combien de temps pour craquer ce mot de passe ?

Combien de temps ?
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LeJc-estLeS

3 ans

Combien de temps pour craquer ce mot de passe ?
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PirateDeLespace6900!

Combien de temps pour craquer ce mot de passe ?

Combien de temps ?
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PirateDeLespace6900!

Plus de 26 trillions d’années

Combien de temps pour craquer ce mot de passe ?
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Combien de temps pour craquer un mot de passe ?
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Comment créer un bon mot de passe ?

perroquetchaiselampeUtilisez plusieurs mots, 
pensez “Phrase de passe” :

Ajoutez des majuscules, et 
des chiffres : Perroquet51ChaiseLampe

Et encore mieux, ajoutez 
des caractères spéciaux : Perroquet51-@Chaise#-Lampe

1.

2.

3.
Pour varier à chaque fois, 
intégrez un morceau du 
nom du site :

4. Perroquet51-@Chaise#-tik-Lampe
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À vous d’essayer !

………………………………………
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Elya a été dupée par une page de 
hameçonnage. Elle a donné son identifiant et 
son mot de passe. 
Elle a changé son mot de passe sur le vrai 
site, mais elle se demande si ses autres 
comptes sont en danger.

LA SITUATION D’ELYA
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QUE PEUT FAIRE ELYA 
DANS SA SITUATION ?

➔ Si elle utilisait le même mot de passe pour tous 
ses comptes, alors il faut qu’elle change tous ses 
mots de passe, sur tous ses comptes.

➔ Si elle utilisait des mots de passe différents, alors 
changer celui du site concerné suffit !


